Simulering av krise

Klar for det uventede, eller bare klar pa papiret
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Beredskapshendelser ved Sarlandet sykehus | 2016-2026

Hvilke hendelser er vanligst?
Totalt antall hendelser 2016-2026

Totalt antall hendelser IKT og EKOM

Intern hendelse -
IKT og EKOM

Ekstern ulykke

Krig - Medisinsk
evakuering utland

Klima

Feilfart eller
dobbeltfert hendelse

Intern hendelse - Kapasitet [ | 7

Pandemi / Epidemi

Intern - Svikt i stremforsyning - 5

Intern hendelse -
Medisinsk teknisk utstyr

@vrige hendelser (12 typer)

64 358%

8,9% De 4 vanligste
hendelsestypene

star for

64 %

av alle hendelsene

1 13
5,0 %

: 73%
Bl 9
| 39%
Bl 5 28%

2,8%

4 22%

34 190%

Utvikling over tid - de viktigste hendelsestypene

16
14

12

Andiail hondlsser

2016 2017 2018 2019 2020

o o ® SORLANDET SYKEHUS
[ ]

IKT/EKOM - endring over tid

48 /
75 %
av alle IKT/EKOM-

hendelser har skjedd
etter 2021.

IKT og EKOM
«@~ Ekstern ulykke

«@- Medisinsk evakuering
utland

Klima

16

2016-2021

~@~ Pandemi / epidemi

2022-2026

2021 2022 2023
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64

hendelser
(35,8 %)

179

2016-2026

Hovedfunn

IKT- og EKOM-hendelser er klart vanligst

* 64 hendelser (36 %)

» Dominerer beredskapsbildet gjennom hele perioden,
med @kning etter 2021.

Eksterne ulykker er nest vanligst
o 22 hendelser (12 %).

Medisinske evakueringer fra utlandet har blitt en ny hendelsestype
« Ingen hendelser for 2022.
« 16 hendelser i perioden 2022-2025.

Klima og kritisk infrastruktur
« Klima: 13 hendelser (7 %).
« Strgmforsyning: 5 hendelser (3 %).

Pandemien ga tydelig topp i 2020
« 5 hendelser totalt.
» 4av5 hendelser skjedde i 2020.

Beredskapsbildet ved Sgrlandet sykehus domineres av hendelser -
knyttet til IKT og EKOM. Over en tredjedel av alle beredskaps-

innen kritisk digital infrastruktur”




Hendelser som skjer jevnlig

erfaring og trygghet
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Klar for det uventede?

Fogomrddor v Tinosior oqosmurser v Sk Q,

DE IGE
HELSE- 0G OMSORGSDEPARTEMENT
— ——

Analyser av
Meld. 5: 5 krisescenarioer (AKS)

Hvilke

NO Norges offentlige utredninger  2023:17

Na er det alvor

ding til Stortinget
konsekvenser kan de 147 Her finner du analyser av 13 ulike hendelser -

10 risikoanalyser og tre beredskapsanalyser.

Rustet for en usikker fremtid
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En motstandsdyktig helseberedskap

Fra pandemi til kri

Analysene er utarbeidet fra 2015 og frem t i dag, og dekker bide naturhendelser, store ulykker, tisikiede hendelser og forsyningssikt |
‘oversikten under finner du korte san irag med lenker til rpportene.

Tilsiktede hendelser

el 4

Manipulering av satellittbaserte
tidssignaler (2026)

Reikoanalye av manipulorng av
satclittbaserte tdssgnaler

Naturhendelser

KAN OFFENTLIGGJ@RES

Skoleskyting (2016)
Risikoanalyse av et scenario der en
elew skyter mot eleves oy kevere e
pd en videreglende skole |
Nordland.

Cyberangrep mot ekom-
infrastruktur (2015)
Riskoanalyse av et cyberangrep
sorm forer b kandsdekkende borttall
v telefoni og interett

Averne om liv og helse
NASJONAL HELSEBEREDSKAPSPLAN
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| handteringen av ®  The plan s nothing

Planning is everything

hendelsen brukes i

liten grad planverket
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Hvorfor det?

(JHandler mer om tilgjengelig tid i en hendelse

(JHandler mest om at planverket er omfattende og noe vi ikke
bruker i det daglige
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Kontinuerlig utvikling
av beredskapsevnen

.Informasjonsinnhenting

v

L

Handtering
av hendelser

fa‘ Kriseledelse

a Operativ handtering
¢ samhandiing

Q Kommunikasjon

(=) :
- Ressursstyring

' Forbedringstiltak

Situasjonsforstaelse

Vi forbereder oss i dag
for a vaere klare i morgen.

Risiko- og trusselvurderinger
Etterretning og informasjonskilder

Informasjon fra myndigheter
og samarbeidspartnere

Gjennom informasjonsinnhenting,
planlegging, eving og Laering
styrker vi var evne til a forebygge,
handtere og laere av hendelser
for a ivareta pasienter, ansatte
og samfunn.

Erfaringer fra nasjonale og
internasjonale hendelser

SORLANDET
SYKEHUS

Trygghet nar
du trenger det mest

Planlegging, oving

og laering
@ Beredskapsplaner
Kontinuitetsplaner
.x.' @velser og trening

o] Evalueringer

66

In a crisis, you will not rise
to the occasion, but rather
default to your level of training.

29
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Initiativ fra NMUH Intern kartlegging av Usikkerhet knyttet til 12 ar siden forrige Gjennomfgring av ny
(Nasjonalt medisinsk foretakets evne til a beredskapsevnen ved en stgrre gvelse innen gvelse for a teste og
utrykningsteam for handtere hgyrisikosmittehendelse hgyrisikosmitte styrke beredskapen
hgyrisikosmitte) hgyrisikosmitte
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@vingsledelsen
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EVALUATORER

OVINGSLEDER ASS. OVINGSLEDER LEDER SPILLSTAB SMITTEVERNOVERLEGE KONTROLLERE

>——

Ingvild Byremo Heidi Serensen Gry Hanne Lehaugen Dglemo Liv Ragnhild Hagyvoll Interne medarbeidere

Interne og eksterne
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Overordnede gvingsmal

PASIENTBEHANDLING ;

Motta, diagnostisere,
behandle og forflytte

PREHOSPITAL HANDTERING

Transportere, overvake
og overlevere pasient

pasient
@VINGSMAL
; SAMHANDLING OG
? z.MC:TTE\itERN A HOYRISIKOSMITTEGVELSE ; KOMMUNIKASJON
indre smittespredning ' i
@ Balaikekorektibre ki R 2026 4 Samhandle effektivt internt

og med eksterne aktgrer

PROAKTIV KRISELEDELSE

Lede, prioritere og beslutte
i forkant av utviklingen

Opprettholde kontinuitet
uavhengig av enkeltpersoner

|

\

ROBUST ORGANISASJON 1
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GJENNOMFORING AV OVELSEN

DAG 2 | TIRSDAG 22/9

DAG 3 | ONSDAG 23/9 DAG 4 | TORSDAG 24/9

SSK + NMUH

DAG 1 | MANDAG 21/9

SSF = SSK

SSK KRISELEDELSE

+ Tabletopgvelse for
+ Akuttmottak - infeksjonsleger

Infeksjonspost
- Stgttefunksjoner
pa SSK

Det ukjente scenarioet

« @velse for stedlig

kriseledelse SSK

» Overordnet kriseledelse
+ NMUH teamet

kommer fra Oslo

+ Undervisning pa

UV-senteret i Kristiansand
(streames)

- Spillgvelse for

infeksjonsavdelingen,
intensiv og NMUH teamet

+ Spillgvelse ved SSF

- Pasient transporteres
til SSK

» Pasient tas i mot
ved SSK

Det ukjente scenarioet

gily LOKALE SYKEHUSFUNKSJONER == 283 KRISELEDELSE = ‘4@ SAMHANDLING MEDNMUH =P [EEN\ TRANSPORT 0G MOTTAK
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ang tid mellom gvelser
skaper usikkerhet

12 ér uten smitteberedskapsavelse ga
usikkerhet om roller, ansvar, infrastruktur

0g organisering.

i

e Beredskap handler

'Erfaringene vare gjor oss bedre forberedt
" til neste hendelse. I

@v pa det uventede - essrsgls:\??\\?: dv‘_::;‘ ikke bare om planer.

7 O hthat ans ke i o egersiduigatoglesse (1| Lo 1ondler om
@ Beredskap kre\J/er trening pa det SOR LXN DET @ Forankres i hele organisasi me,?neSkel; kU/tUI}.
uforutsette og awik fra normal drift el testing og evnen til

@ 9ving skaper fleksibilitet, SYKEHUS @ Handler om kuftur, ikke bare planer. a handtere det

omstillingsevne og handlingsrom. = g uventede.
Vare viktigste

leeringspunkter Te——— ’,

Commn

Planer ma testes

o

Infrastruktur ma testes

@ Virker den ndr det virkelig gjelder?
® Stram, IKT, kommunikasjon -

og forsyninger ma praves ut

@ Det erenkelt 4 skrive planer
@ Virker de i praksis?
@ Erde samordnet pa tvers?

@ Regelmessig testing bygger robusthet.

y
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Vi leerer. Vi gver. Vi forbedrer. (AN OFFENTLIGGIBRES
Sammen styrker vi evnen til d ivareta pasienter, ansatte og samfunn nar det virkelig gjelder.




Veien videre

ANSVAR

Den som har ansvar til
daglig, har ogsa ansvar
i krise.

Organiseringen i krise
skal vaere mest mulig
lik den i normal drift.
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NARHET

Krisen skal handteres

pa lavest mulig effektive
niva og sa naer hendelsen
som mulig.

Beredskapskultur

SAMVIRKE

Aktgrene skal samordne
sine ressurser og virke
sammen.

KAN OFFENTLIGGJ@RES
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Takk for oppmerksomheten

Tom Helge Vik Tollefsrud

. +47 47 80 20 44
B tom.helge.vik.tollefsrud@sshf.no

Beredskapsseksjonen

Fagavdelingen | Postboks 416 Lundsiden, 4604 Kristiansand |
www.sshfno
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